So funktioniert eine Transaktion mit und ohne Blockchain-Technologie

Anton und Anna mochten eine Transaktion
an Kim veranlassen .
: = N
mit Blockchain Anna

Anna sendet den Auftrag an
ein Blockchain-Netzwerk.

ohne Blockchain

Anton sendet den Auftrag an eine
zentrale Institution, z.B. eine Bank.

Ob die Transaktion zulassig ist,
wird gepruft durch ...

... die zentrale Institution anhand ... die Software
ihres zentral gefiihrten Kassenbuchs. i der Blockchain. E=E=E] ....... E=saE

—
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Falls die Transaktion zulassig ist, wird ..

.. dem zentralen Kassenbuch .. die Transaktion zusammen mit Block # 901
ein Eintrag hinzugeflgt. anderen legitimen Transaktionen in %
einem sogenannten Block gebindelt,
kryptograﬁsch mlt dem Block # 900 Block #901
vorherigen Block verkettet €3 % L o

e und an das gesamte

Blockchain-Netzwerk
kommuniziert.

Um zu iberprifen, ob die Transaktion
ausgefuhrt wurde, ...

oder ? '
VX b
ah Anna

Kim

.. konnen Anna und Kim in
der Blockchain nachsehen.

.. konnen Anton und Kim bei der
zentralen Institution nachfragen.
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Ablauf der Transaktionen

Anton und Anna einigen sich jeweils

mit Kim auf ein Geschaft, fur das Kim
50 Euro bekommt. Anna fihrt die Trans-
aktion uber eine Blockchain aus, Anton
uber eine zentrale Instanz wie eine Bank.

Anton beauftragt die Bank, 50 Euro an
Kim zu Uberweisen. Die Bank pruft an-
hand ihres zentralen Kassenbuchs, ob die
Transaktion zulassig ist. Anna sendet den
Wert von 50 Euro Uber die Blockchain.
Dort dberprifen Teilnehmende des Netz-
werks, ob die Transaktion zulassig ist.

Die Bank fiihrt Antons Transaktion aus,
belastet Antons Konto mit 50 Euro und
schreibt Kim 50 Euro gut. Diese Trans-
aktion wird im Kassenbuch verbucht.
Annas Transaktion wird mit anderen
Transaktionen in einem Block zusammen-
gefasst, erhalt einen digitalen Finger-
abdruck, den sogenannten Hash, und
wird dann an das gesamte Blockchain-
Netzwerk kommuniziert. Der neue Block
wird mit dem vorherigen Block verkettet,
indem auf den Hash des Vorgangers
verwiesen wird.

Um die Transaktion mit Anton zu prifen,
kann Kim in ihrem Bankkonto nachsehen.
Um die Transaktion mit Anna zu priifen,
kann Kim den Block mit ihrer Transaktion
einsehen.

Unterschiede zwischen den Transaktionen

Bei Transaktionen ohne Blockchain-Techno-
logie muss man darauf vertrauen, dass die
zentrale Institution die Transaktion verlass-
lich durchfihrt, Daten sicher verwahrt und
nur fur Zwecke verwendet, denen zugestimmt
wurde. Fir diese Dienste fallen mitunter
hohe Gebiihren an. Bei der Verwendung von
Blockchain-Technologien muss man darauf
vertrauen, dass die Technik der Blockchain
einwandfrei funktioniert.

Bei Blockchain-Technologien ist klar fest-
gelegt und einsehbar, welche Transaktionen
zulassig sind. Bei Transaktionen ohne Block-
chain-Technologie mussen die Nutzungsbedin-
gungen der zentralen Institution interpretiert
werden, um zu verstehen, welche Transaktio-
nen legitim sind. Die zentrale Institution kann
diese Bedingungen aber anders interpretieren
und einseitig andern.

Die Computer des Blockchain-Netzwerks
missen einen Konsens bilden. Die dafir
notigen Konsensmechanismen konnen aber,
wie im Fall der Bitcoin-Blockchain, sehr viel
Energie verbrauchen.

In einer Blockchain gespeicherte Transaktio-
nen konnen spater praktisch nicht verandert
werden. Eine zentrale Institution hat dagegen
die Mdglichkeit, Transaktionen zu andern oder
zu loschen. Zudem kann ein erfolgreicher
Cyberangriff auf eine zentrale Institution dazu
fuhren, dass ihre Dienste nicht verfugbar
sind. In einer Blockchain ist das Kassenbuch
auf vielen verschiedenen Computern gespei-
chert, sodass die Daten auch dann verfiugbar
sind, wenn einige Computer ausfallen.

Das Speichern einer Transaktion in einem
zentralen Kassenbuch ist schnell und benotigt
wenig Ressourcen. Das Speichern einer
Transaktion in einer Blockchain benotigt
mehr Ressourcen, weil die Transaktion an
alle Computer im Netzwerk gesendet und von
ihnen gespeichert wird. Hieraus entsteht u.a.
ein hoherer Speicherbedarf.

Um den aktuellen Stand gespeicherter
Transaktionen zu erfahren, muss erst eine
Anfrage an die zentrale Institution gestellt
werden. Die in einer Blockchain gespeicherten
Transaktionen sind fir die Teilnehmenden der
Blockchain direkt einsehbar.

Neben Transaktionen speichert eine zentrale
Institution auch Daten ihrer Nutzerinnen und
Nutzer wie Namen, Passworter oder Kredit-
kartendaten. Zwar treffen diese Institutionen
Vorkehrungen gegen Datendiebstahl, aber
diverse Hacks zeigen, dass diese Vorkehrun-
gen keine vollstandige Sicherheit bieten.

Glossar:

Ein Kassenbuch erfasst und speichert
(unter Umstanden digital) Transaktio-
nen. Transaktionen sind eine Abfolge von
Schritten, die eine logische Einheit
bilden. Sie konnen dabei ganz unter-
schiedliche Dinge umfassen: das Uber-
weisen von Geld von einer Person an
eine andere, aber auch Posts in sozialen
Medien oder das Teilen von Informationen
zwischen Unternehmen oder Behorden.

Eine zentrale Institution fiihrt das
Kassenbuch. Die zentrale Institution
besitzt dabei die alleinige Kontrolle iiber
das Erfassen und Speichern von Trans-
aktionen. Beispiele sind Banken, Rechts-
beistande oder soziale Medien.

Ein Netzwerk besteht aus Computern,
die miteinander verbunden sind und so
Informationen austauschen kdnnen.

Eine Blockchain ist ein digitales Kassen-
buch, das gleichzeitig auf vielen ver-

schiedenen Computern gespeichert wird.
Eine Blockchain besteht aus miteinander
verketteten Blocken.

Blocke biindeln Transaktionen ahnlich
wie auf einer Seite in einem Kassen-
buch. Zusatzlich enthalt jeder Block
Informationen, um ihn unveranderbar mit
dem vorherigen Block zu verbinden.
Unveranderbar sind dabei sowohl die
Transaktionen innerhalb eines Blocks als
auch die Reihenfolge der Blocke.

Konsens beschreibt eine Situation, in
der sich alle Computer in Bezug auf den
korrekten Stand der Blockchain und der
in ihr gespeicherten Transaktionen einig
sind.

Konsensmechanismen stellen sicher,

dass Konsens zwischen den Computern
hergestellt wird, selbst dann, wenn es
Computer gibt, die das Netzwerk bei-
spielsweise durch das Versenden falscher
Informationen storen wollen.




